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Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik pa Databehandlerens behandling af personoplysninger

mellem

Filmklubben Hanen &lgnen
info@filmklubben.online

herefter "den Dataansvarlige”

og

Flexminds ApS
CVR-nr.: 34046875
Sindalsvej 7

8240 Risskov
Danmark

herefter "Databehandleren”
der hver iszer er en "part” og sammen udger "parterne”
Har aftalt felgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske per-
soners grundleeggende rettigheder og frihedsrettigheder.
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2. Praeambel

10.

Disse Bestemmelser fastsaetter Databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den Dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af Flexbillet.dk (herefter benasvnt systemet) og deraf af-
ledte ydelser (support mv.) behandler Databehandleren personoplysninger pa vegne
af den Dataansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer 3 bilag til disse Bestemmelser, og bilagene udger en integreret del af Be-
stemmelserne.

Bilag A indeholder nzermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

Bilag B indeholder den Dataansvarliges betingelser for Databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den Dataansvarlige har
godkendt brugen af.

Bilag C indeholder den Dataansvarliges instruks for sa vidt angar Databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som Databehandleren som minimum skal gennemfare, og hvordan der fares tilsyn
med Databehandleren og eventuelle underdatabehandlere.

Bestemmelserne med tilhgrende bilag opbevares elektronisk savel som fysisk af
begge parter.

Disse Bestemmelser friger ikke Databehandleren fra forpligtelser, som Databehand-
leren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den Dataansvarliges rettigheder og forpligtelser

1.

Den Dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes! nationale
ret og disse Bestemmelser.

1 Henvisninger til 'medlemsstat” i disse bestemmelser skal forstas som en henvisning til "E@S-medlemsstater”.
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2. Den Dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og Side 4 af 18
med hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

3. Den Dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som Databehandleren instrueres i
at foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den Dataansvarlige, medmindre det kreeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som Databehandleren er underlagt. Denne instruks skal vaere
specificeret i bilag A og C. Efterfalgende instruks kan ogsa gives af den Dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid vaere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

2. Databehandleren underretter omgéende den Dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret. Databehandleren
har ret til at nzegte en instruks der er ulovlig, og skal gere det klart pa skrift til Dataan-
svarlige, at der er foretaget en ulovlig instruks. En sadan naegtelse medfarer ikke, at
Databehandleren agerer uden for Bestemmelserne. Desuden vil en sadan naegtelse
i udgangspunktet ikke have afledte konsekvenser for Bestemmelserne eller den lov-
lige instruks i gvrigt, medmindre den ulovlige instruks eller nzegtelsen heraf umuligger
det videre samarbejde, og i sa tilfeelde medfgrer samarbejdets ophar.

3. Databehandleren skal efter anmodning fra den Dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt Databehandlerens instruktionsbefgjelser, er
underlagt ovennzevnte tavshedspligt.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
Dataansvarliges vegne, til personer, som er underlagt Databehandlerens instruktions-
befgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal lgbende gennemgas. Pa baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke leengere er ngdven-
dig, og personoplysningerne skal herefter ikke leengere veere tilgaengelige for disse
personer.

2. Databehandleren skal efter anmodning fra den Dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt Databehandlerens instruktionsbefgjelser, er
underlagt ovennzevnte tavshedspligt.



6. Behandlingssikkerhed Side 5 af 18

1. Databeskyttelsesforordningens artikel 32 fastslar, at den Dataansvarlige og Databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pageeldende behandlings karakter, omfang, sammenhzaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfarer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den Dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udger og gennemfare foranstaltninger for at imgdega
disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og ro-
busthed af behandlingssystemer og -tjienester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprevning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal Databehandleren — uafhaengigt af den Dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ger og gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa denne
vurdering skal den Dataansvarlige stille den ngdvendige information til radighed for
Databehandleren som ger vedkommende i stand til at identificere og vurdere sadanne
risici.

3. Derudover skal Databehandleren bistd den Dataansvarlige med vedkommendes
overholdelse af den Dataansvarliges forpligtelse efter forordningens artikel 32, ved
bl.a. at stille den ngdvendige information til radighed for den Dataansvarlige vedrg-
rende de tekniske og organisatoriske sikkerhedsforanstaltninger, som Databehandle-
ren allerede har gennemfart i henhold til forordningens artikel 32, og al anden infor-
mation, der er ngdvendig for den Dataansvarliges overholdelse af sin forpligtelse efter
forordningens artikel 32.

Hvis imedegaelse af de identificerede risici — efter den Dataansvarliges vurdering —
kreever gennemfgarelse af yderligere foranstaltninger end de foranstaltninger, som Da-
tabehandleren allerede har gennemfart, skal den Dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfares, i bilag C.

7. Anvendelse af underdatabehandlere
1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-

ordningens artikel 28, stk. 2, og stk. 4, for at gere brug af en anden databehandler (en
underdatabehandler).



2. Databehandleren méa saledes ikke gere brug af en underdatabehandler til opfyldelse Side 6 af 18
af disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den Data-
ansvarlige.

3. Databehandleren har den Dataansvarliges generelle godkendelse til brug af under-
databehandlere. Databehandleren skal skriftligt underrette den Dataansvarlige om
eventuelle planlagte zendringer vedrarende tilfajelse eller udskiftning af underdatabe-
handlere med mindst 30 dages varsel og derved give den Dataansvarlige mulighed
for at gere indsigelse mod sadanne eendringer inden brugen af de(n) omhandlede
underdatabehandler(e). Laengere varsel for underretning i forbindelse med specifikke
behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som
den Dataansvarlige allerede har godkendt, fremgér af bilag B, samt af den altid opda-
terede underdatabehandler-liste pa https://corp.flexbillet.dk/gdpr/.

4. Nar Databehandleren ger brug af en underdatabehandler i forbindelse med udfgrelse
af specifikke behandlingsaktiviteter p4 vegne af den Dataansvarlige, skal Databe-
handleren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten
eller medlemsstaternes nationale ret, paleegge underdatabehandleren de samme da-
tabeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
navnlig stilles de fornadne garantier for, at underdatabehandleren vil gennemfare de
tekniske og organisatoriske foranstaltninger pa en saddan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som mi-
nimum overholder Databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter den
Dataansvarliges anmodning herom — i kopi til den Dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som felger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den Dataansvarlige.

6. Databehandleren skal i sin aftale med underdatabehandleren indfgje den Dataan-
svarlige som begunstiget tredjemand i tilfeelde af Databehandlerens konkurs, saledes
atden Dataansvarlige kan indtreede i Databehandlerens rettigheder og gare dem geel-
dende over for underdatabehandlere, som f.eks. gar den Dataansvarlige i stand til at
instruere underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
Databehandleren fuldt ansvarlig over for den Dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
falger af databeskyttelsesforordningen, herunder szerligt forordningens artikel 79 og
82, over for den Dataansvarlige og Databehandleren, herunder underdatabehandle-
ren.

8. Overforsel til tredjelande eller internationale organisationer

1. Enhver overfarsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af Databehandleren pa baggrund af dokumenteret instruks



herom fra den Dataansvarlige og skal altid ske i overensstemmelse med databeskyt- Side 7 af 18
telsesforordningens kapitel V.

2. Huvis overfagrsel af personoplysninger til tredjelande eller internationale organisationer,
som Databehandleren ikke er blevet instrueret i at foretage af den Dataansvarlige,
kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som Databehandle-
ren er underlagt, skal Databehandleren underrette den Dataansvarlige om dette ret-
lige krav inden behandling, medmindre den pageeldende ret forbyder en sadan un-
derretning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den Dataansvarlige kan Databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland

4. Den Dataansvarliges instruks vedrgrende overfarsel af personoplysninger til et tred-
jeland, herunder det eventuelle overfarselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfarslen er baseret pa, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Be-
stemmelser kan ikke udgere et grundlag for overfarsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den Dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den Dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den Dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel lIl.

Dette indebeerer, at Databehandleren sa vidt muligt skal bista den Dataansvarlige i
forbindelse med, at den Dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f.  retten til begreensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse



j-  retten til ikke at veere genstand for en afggrelse, der alene er baseret pa au- Side 8 af 18
tomatisk behandling, herunder profilering

2. | tilleg til Databehandlerens forpligtelse til at bistd den Dataansvarlige i henhold til
Bestemmelse 6.3., bistar Databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgaengelige for Databehandleren, den Da-
taansvarlige med:

a. den Dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det at anmelde brud pa
persondatasikkerheden til Datatilsynet, medmindre at det er usandsynligt, at
bruddet pa persondatasikkerheden indebaerer en risiko for fysiske personers
rettigheder eller frihedsrettigheder

b. den Dataansvarliges forpligtelse til uden unadig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfgre en hgj risiko for fysiske personers rettigheder og frihedsrettighe-
der

c. den Dataansvarliges forpligtelse til forud for behandlingen at foretage en ana-
lyse af de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

d. den Dataansvarliges forpligtelse til at hgre Datatilsynet, inden behandling,
safremt en konsekvensanalyse vedrgrende databeskyttelse viser, at behand-
lingen vil fare til hgj risiko i mangel af foranstaltninger truffet af den Dataan-
svarlige for at begreense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed Databehandleren skal bista den Dataansvarlige samt i hvilket omfang
og udstreekning. Det gaelder for de forpligtelser, der folger af Bestemmelse 9.1. og
9.2,

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den Dataansvarlige efter at
veere blevet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den Dataansvarlige skal om muligt ske senest 48
timer efter, at denne er blevet bekendt med bruddet, sadan at den Dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3.l overensstemmelse med Bestemmelse 9.2.a skal Databehandleren bista den Data-
ansvarlige med at foretage anmeldelse af bruddet til Datatilsynet. Det betyder, at Da-
tabehandleren skal bistd med at tilvejebringe nedenstaende information, som ifglge
artikel 33, stk. 3, skal fremga af den Dataansvarliges anmeldelse af bruddet til den
kompetente tilsynsmyndighed:



a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu- Side 9 af 18
ligt, kategorierne og det omtrentlige antal berarte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den Dataansvarlige har truffet eller foreslar truffet
for at handtere bruddet pa persondatasikkerheden, herunder, hvis det er re-
levant, foranstaltninger for at begreense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er Databe-
handleren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa
vegne af den Dataansvarlige og bekrzefte over for den dataansvarlig, at oplysningerne
er slettet, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver op-
bevaring af personoplysningerne.

2. Fglgende regler i EU-retten eller medlemsstaternes nationale ret foreskriver opbeva-
ring af dele personoplysningerne efter opher af tienesterne vedrarende behandling af
personoplysninger:

a. Bogfgringsloven vedrarende betalingsoplysninger

Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) for-
mal, i den periode og under de betingelser, som disse regler foreskriver.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er nadvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den Dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den Dataansvarlige eller en anden revisor, som er be-
myndiget af den Dataansvarlige.

2. Procedurerne for den Dataansvarliges revisioner, herunder inspektioner, med Data-
behandleren og underdatabehandlere er nzermere angivet i Bilag C.7.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lov-
givningen har adgang til den Dataansvarliges eller Databehandlerens faciliteter, eller
repreesentanter, der optreeder pa tilsynsmyndighedens vegne, adgang til Databe-
handlerens fysiske faciliteter mod behgrig legitimation.



13. Parternes aftale om andre forhold

1.

Vederlag

Vederlagsstruktur for Databehandlerens udferelse af hver af sine opgaver i henhold
til denne Aftale fremgar af Hovedaftalen.
Ansvar og skadeslgsholdelse

Databehandleren skal veere fuldt ansvarlig over for den Dataansvarlige for ethvert tab,
som den Dataansvarlige matte lide som den direkte fglge af Databehandlerens hand-
linger eller undladelse i modstrid med disse Bestemmelser.

Den Dataansvarlige skal skadeslgsholde Databehandleren for ethvert krav, som
matte blive rejst af tredjemand mod Databehandleren, og for ethvert tab og enhver
skade, som Databehandleren matte lide som falge af den Dataansvarliges handlinger
eller undladelser i modstrid med gzeldende lovgivning eller disse Bestemmelser, her-
under safremt den Dataansvarlige ikke matte have sikret et behgrigt retsgrundlag for
indsamlingen og den Igbende behandling af personoplysninger.

14. Ikrafttreeden og ophor

1.

Bestemmelserne treeder i kraft pa datoen for begge parters accept heraf.

Begge parter kan kreve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er geeldende, sa lzenge tjenesten vedragrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrerende behandling af
personoplysninger, aftales mellem parterne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den Dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-
ligt varsel af begge parter.

Underskrifter

Pa vegne af den Dataansvarlige

Navn Flemming riedel
E-mail flemming.riedel54@gmail.com

//” %4
( 5
Underskrift @’“\‘@VL M
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Pa vegne af Databehandleren Side 11 af 18

Navn Kaare Heinsen
Stilling CEO
Telefonnummer +45 4422 8888
E-mail kaare@flexbillet.dk
5‘" V) {
Underskrift L) \" e

15. Kontaktpersoner hos den Dataansvarlige og Databehandleren
1. Parterne kan kontakte hinanden via nedenstadende kontaktpersoner.

2. Parterne er forpligtet til lsbende at orientere hinanden om aendringer vedrgrende
kontaktpersoner.

For den Dataansvarliges vedkommende opfattes af Databehandleren den ovenfor
angivne underskriver som kontaktperson, medmindre andet eksplicit aftales efterfal-

gende.
Navn Rikke Hein
Stilling Lasningskonsulent

Telefonnummer +45 44228888
E-mail rikke@flexbillet.dk




Bilag A Oplysninger om behandlingen

A.1. Formalet med Databehandlerens behandling af personoplysninger pa vegne af den
Dataansvarlige

Formalet med behandlingen er at give den Dataansvarlige mulighed for at handtere tilmelding
til arrangementer, billetsalg samt andet salg til private og erhverv og hertil relaterede aktivite-
ter.

Formalet er ydermere at handtere medlemmer; herunder indmeldelse, kontingentopkraevning,
kommunikation og relaterede medlemsservices og lignende relaterede anvendelser.

Hertil stilles platformen flexbillet.dk til radighed for den Dataansvarlige.

Da platformen kan anvendes til en lang reekke varierende formal defineret lebende af den
Dataansvarlige, er det ikke muligt at lave en udtemmende liste over alle de formal behandlin-
gen potentielt kan deekke. Dog vil behandlingen altid ske efter den Dataansvarliges instruks,
og der vil ske en Igbende vurdering af instruksen og dennes lovlighed, hvis platformen anven-
des til andre formal end dem nzevnt ovenfor.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den Dataansvar-
lige drejer sig primart om

Personoplysninger, som for den Dataansvarlige er relevante, indsamles efter Dataansvarliges
instruks via onlineformularer via Flexbillet.dk.

Behandlingen er saledes, pa samme made som formalet, defineret af den Dataansvarlige og
dennes instruks.

Personoplysningerne opbevares, evt. krypteret, il kontrol og senere udtraek, og stilles saledes
til den Dataansvarliges radighed via rapportveerktgjer som tillader i forvejen godkendte perso-
ner at udtreekke personoplysningerne. Sadanne udtraek sker udelukkende efter den Dataan-
svarliges instruks.

A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede

Typen af personoplysningerne der behandles, er falgende:

e Almindelige personoplysninger: Navn, alder, adresse, telefonnummer, e-mail, fod-
selsdato, forening, kursus/hold, sportsklub, interesser, oplysninger omkring vabenbe-
siddelse

e Seerlige personoplysninger: CPR-nummer (dette forekommer sjaeldent)

e Folsomme personoplysninger: religigs eller filosofisk overbevisning samt helbredsop-
lysninger

Seerlige og falsomme personoplysninger kan markeres som vaerende s&dan, hvilket medfarer,
at de lagres krypteret. Det er dermed den Dataansvarlige, der veelger om oplysningerne skal
krypteres.

Da platformen som naevnt ovenfor kan anvendes til en lang reekke formal defineret og bestemt
af den Dataansvarlige, er det tilsvarende den Dataansvarlige der bestemmer, hvilke person-
oplysninger der ligger til grund for behandlingen. Det er derfor ikke muligt at lave en udtgm-
mende liste over personoplysninger om de registrerede, da denne kan aendre sig lebende.
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Listen ovenfor tager udgangspunkt i de typer personoplysninger, der pa nuvaerende tidspunkt Side 13 af 18
behandles pa platformen, og denne bliver Igbende opdateret i takt med at nye oplysninger
behandles.

A.4. Behandlingen omfatter falgende kategorier af registrerede

Behandlingen omhandler falgende kategorier af registrerede:
e Arrangementsdeltagere
e Virksomheder
e  Private (kunders kunder)
e Bearn under 18 ar (indhentes ikke ved barnet, men noteres af foraeldre/vaerge)
e Kursister/holddeltagere
e Foreningsmedlemmer

Det gares ogsa her gaeldende, at platformen kan anvendes til en lang raekke formal defineret
og bestemt af den Dataansvarlige, hvorfor det tilsvarende den Dataansvarlige, der bestemmer,
hvilke kategorier af registrerede personoplysningerne indsamles fra. Det er derfor ikke muligt
at lave en udtsmmende liste over kategorier af registrerede, da dette kan zendre sig Isbende.
Listen ovenfor tager udgangspunkt i de kategorier, der pa nuvaerende tidspunkt behandles pa
platformen, og denne bliver Isbende opdateret. Det er den Dataansvarliges ansvar at sikre, at
behandlingsgrundlaget i forbindelse med indsamlingen af oplysningerne er tilstraekkeligt og
daekkende.

A.5. Databehandlerens behandling af personoplysninger pa vegne af den Dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraden. Behandlingen har fol-
gende varighed

Behandlingens varighed er som udgangspunkt defineret af den Dataansvarlige, og det er der-
for den Dataansvarlige, der er ansvarlig for at slette personoplysningerne fra platformen. Som
undtagelse til dette udgangspunkt er det tilfeelde, hvor den Dataansvarlige ikke har slettet op-
lysningerne 2 ar efter arrangementets udlgb. | dette tilfaelde adviserer systemet den Dataan-
svarlige om, at oplysningerne automatisk vil blive slettet/pseudonymiseret, hvis ikke en Data-
ansvarlige foretager sig noget. Den Dataansvarlige kan herefter veelge at annullere sletningen,
hvorved det af Databehandleren forudszettes, at den nagdvendige hjemmel foreligger til den
videre behandling.

Sletning af personoplysningerne kan tilsvarende finde sted til enhver tid, safremt den Dataan-
svarlige giver Databehandleren instruks til at bringe behandlingen til ophar.
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B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den Dataansvarlige godkendt brugen af falgende un-
derdatabehandlere:

Navn Funktion Lokation / CVR nr.
Wannafind A/S Hosting Hejvangen 4
8660 Skanderborg
Danmark

CVR nr.: 29412006

Fakturaservice EAN Fakturering Gunnar Clausens Vej 24 B, 1. tv.
8260 Viby J
Danmark

CVR nr.: 29633932

Nets Danmark A/S Indlzsning af Dankort-betalinger Klausdalsbrovej 601
2750 Ballerup
Danmark

CVR nr.: 20016175

Swedbank Indigsning af kreditkort-betalinger | Kalvebod Brygge 45
1560 Kebenhavn V
Danmark

CVR nr.: 28487150

MobilePay Danmark A/S MobilePay betalinger Vester Sggade 10, 6.
1601 Kebenhavn V
Danmark

CVR nr.: 38292188

Mailgun Technologies, Inc. Email service provider 112 E Pecan St. #1135
San Antonio, TX 78205
USA

(mailgun.com)

Zendesk Helpdesk 989 Market St
San Francisco, CA 94103
USA

(zendesk.com)

Stackify Logdata PO Box 2159
Mission, KS 66201"
USA

(stackify.com)

Ved Bestemmelsernes ikrafttraeden har den Dataansvarlige godkendt brugen af ovennzevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —
uden den Dataansvarliges skriftlige godkendelse — gare brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller gare brug af en anden under-
databehandler til denne behandlingsaktivitet.



Bilag C Instruks vedrerende behandling af personoplysninger
C.1. Behandlingens genstand/instruks

Genstanden for den Dataansvarliges instruks udggres af den szerskilte aftale indgaet mellem
parterne eller, i fald en sadan ikke eksister, som defineret i Databehandlerens standardbetin-
gelser — herefter kaldet "Hovedaftalen”:

Behandlingen indeholdt i Hovedaftalen omfatter falgende:

e Leveringen af og adgang til platformen flexbillet.dk saledes dette stilles den Dataan-
svarlige til radighed, til formal defineret og bestemt af den Dataansvarlige

e Teknisk support i forbindelse med anvendelse af systemet

e Udtreek af data til brug for den Dataansvarlige herunder eksempelvis deltagerlister

C.2. Behandlingssikkerhed

Sikkerhedsniveauet for behandlingen er tilrettelagt saledes det afspejler det identificerede ri-
sikoniveau. Risikoniveauet vurderes som vaerende middel, da de personoplysninger der be-
handles primeert, er af almindelig karakter. Dog behandles der i enkelte tilfeelde szerlige og
felsomme oplysninger, hvorfor der er truffet sikkerhedsmaessige foranstaltninger til imgdekom-
melse af det vurderede risikoniveau.

Databehandleren er berettiget og forpligtet il at treeffe beslutninger om, hvilke tekniske og
organisatoriske sikkerhedsforanstaltninger, der skal gennemfares for at etablere det ngdven-
dige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omsteendigheder og som minimum — gennemfgre fal-
gende foranstaltninger, som er aftalt med den Dataansvarlige:

» Pseudonymisering og kryptering af personoplysninger

 Sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af behandlings-
systemer og — tjenester

e Rettidigt genoprette tilgeengeligheden af og adgangen til personoplysninger i tilfeelde
af en fysisk eller teknisk haendelse

e Vedtage og felge procedure for regelmeessig afprgvning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed

e Sikre begreensning af adgang til systemer ved begraenset log-in adgang

e Implementering af passende sikkerhedsforanstaltninger i form af firewalls og anti-vi-
rus

e Varetage et passende fysisk sikkerhedsniveau for lokaliteter og servere

e  Sikre muligheden for logning af besggende i systemet

Databehandleren sikrer de passende sikkerhedsmaessige og organisatoriske foranstaltninger
gennem implementeringen af interne politikker og procedurer. Herunder kan nzevnes en Infor-
mationssikkerhedspolitik samt en Persondatapolitik, der definerer de enkelte foranstaltninger,
kontrolprocedurer for at disse overholdes, samt medarbejdernes oplysning vedrarende be-
handling af personoplysninger.
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C.3 Bistand til den Dataansvarlige

Databehandleren skal sa vidt muligt — indenfor det nedenstaende omfang og udstraekning —
bistd den Dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennem-
fere falgende tekniske og organisatoriske foranstaltninger:

e  Safremt en registeret henvender sig til Databehandleren, kontakter Databehandleren
den Dataansvarlige, og afventer instruks herfra til hvorledes henvendelsen skal hand-
teres. Foreligger der allerede en sadan instruks, fglges denne.

e Databehandleren bistar den Dataansvarlige med at opfylde dennes pligt overfor den
registrerede, i tilfaelde hvor pligten ikke kan opfyldes foruden Databehandleren. Dette
kan veere, men er ikke begraenset til, retten til indsigt, berigtigelse, sletning, begraens-
ning, dataportabilitet mv. Medfgrer en sadan bistand et ekstraordinzert ressourcefor-
brug, har Databehandleren krav pa betaling herfor. Kan den Dataansvarlige opfylde
denne pligt overfor den registrerede foruden Databehandleren, forventes det at denne
selv efterkommer retten til indsigt, berigtigelse, sletning, begraensning, dataportabilitet
mv.

e Databehandleren har indrettet sine systemer séledes, at den Dataansvarlige selv bar
kunne handtere eventuelle henvendelser fra den registrerede.

C.4 Opbevaringsperiode/sletterutine

Behandlingens varighed er som udgangspunkt defineret af den Dataansvarlige, og det er der-
for den Dataansvarlige, der er ansvarlig for at slette personoplysningerne fra platformen. Som
undtagelse til dette udgangspunkt er det tilfelde, hvor den Dataansvarlige ikke har slettet op-
lysningerne 2 ar efter arrangementets udlgb. | dette tilfaelde adviserer systemet den Dataan-
svarlige om, at oplysningerne automatisk vil blive slettet/pseudonymiseret, hvis ikke den Da-
taansvarlige foretager sig noget. Den Dataansvarlige kan herefter vaelge at annullere sletnin-
gen, hvorved det af Databehandleren forudszettes, at den ngdvendige hjemmel foreligger til
den videre behandling.

Sletning af personoplysningerne kan tilsvarende finde sted til enhver tid, safremt den Dataan-
svarlige giver Databehandleren instruks til at bringe behandlingen til opher.

Ved opher af tienesten vedrarende behandling af personoplysninger, skal Databehandleren
enten slette eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse
11.1. Databehandleren har indrettet sine systemer og processer til at sikre, at opbevaringspe-
rioden overholdes gennem etablering af kontroller i organisationen.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den Data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end falgende:

Wannafind A/S Hosting Hgjvangen 4
8660 Skanderborg
Danmark

CVR nr.: 29412006

Flexminds ApS Udbyder af flexbillet.dk samt Sindalsvej 7
deraf afledte funktioner og ydel- 8240 Risskov
ser Danmark

CVR nr.: 34046875
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Foruden ovennaevnte kan behandlingen finde sted pa medarbejdernes private adresser eller
andre offentlige steder, i forbindelse med hjemmearbejde mv. Adgangen samt adfaerden om-
kring arbejdet uden for kontoret er beskrevet i virksomhedens informationssikkerheds- samt
persondatapolitik, som sikrer, at det samme sikkerhedsniveau opretholdes, selvom arbejdet
finder sted fra en anden lokation.

C.6 Instruks vedrarende overfarsel af personoplysninger til tredjelande
Der overfores data til databehandlere beliggende i USA, og disse databehandlere fremgar af
listen over underdatabehandlere i bilag B.1.

Der er foretaget de ngdvendige garantier for denne overfarsel, herunder en Transfer Impact
Assessment samt SCC-kontrakter, og Databehandleren falger reglerne omkring overfarsel af
data til tredjelande ngje, saledes enhver sendring i reglerne afspejles i virksomhedens beskyt-
telsesniveau og garantier.

Virksomheden ma ikke anvende yderligere databehandlere i tredjeland uden den Dataansvar-
liges klare instruks og accept.

C.7 Procedurer for den Dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til Databehandleren

Databehandleren skal hvert ar for egen regning indhente en audit-rapport fra en uafhaengig
tredjepart vedrgrende Databehandlerens overholdelse af databeskyttelsesforordningen, data-
beskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Be-
stemmelser.

Audit-rapporten fremsendes uden unedig forsinkelse til den Dataansvarlige il orientering pa
dennes anmodning. Den Dataansvarlige kan anfeegte rammerne for og/eller metoden i audit-
rapporten og kan i sédanne tilfzelde anmode om en ny inspektion/erklzering under andre ram-
mer og/eller under anvendelse af anden metode. En sadan yderligere inspektion/erklaering er
for den Dataansvarliges regning.

Baseret pa resultaterne af audit-rapporten, er den Dataansvarlige berettiget til at anmode om
gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af databe-
skyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstater-
nes nationale ret og disse Bestemmelser.

Den Dataansvarlige eller en repraesentant for den Dataansvarlige har herudover adgang til at
foretage en arlig inspektion, herunder fysisk inspektion, med lokaliteterne hvorfra Databehand-
leren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der
benyttes til eller i forbindelse med behandlingen. En sadan inspektion skal varsles minimum
30 dage i forvejen.

Den Dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den
Dataansvarlige selv. Databehandleren er dog forpligtet til at afszette de ressourcer (hovedsa-
geligt den tid), der er ngdvendig(e) for, at den Dataansvarlige kan gennemfgre sin inspektion.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplys-
ninger, som er overladt til underdatabehandlere
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Databehandleren foretager en arlig kontrol af underdatabehandleren, med henblik pa at fastsla
underdatabehandlerens overholdelse af databeskyttelsesforordningen, databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Dokumentation for sadanne inspektioner fremsendes uden unadig forsinkelse til den Dataan-
svarlige til orientering pa dennes anmodningen herom.

Baseret pé resultaterne af kontrollen, er den Dataansvarlige berettiget til at anmode om gen-
nemfgrelse af yderligere foranstaltninger med henblik pa at sikre overholdelse af databeskyt-
telsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes na-
tionale ret og disse Bestemmelser.
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